Proyecto de Real Decreto por el que se modifica el Real Decreto 1308/2011, de 26 de septiembre, sobre
proteccion fisica de las instalaciones y los materiales nucleares, y de las fuentes radiactivas

20/04/15

El Real Decreto 1308/2011, de 26 de septiembre, sobre proteccidn fisica de las instalaciones y los materiales
nucleares, y de las fuentes radiactivas, surge de la necesidad de dar cumplimiento a los compromisos
internacionales asumidos por Espafia en esta materia —cuyo objeto principal impedir que dichas
instalaciones o materiales puedan ser objeto de sabotaje, robo o desvio para su uso indebido—, asi como de
la conveniencia de aprovechar la experiencia adquirida en la aplicacién del Real Decreto 158/1995, de 3 de
febrero, sobre proteccion fisica de los materiales nucleares.

Entre los referidos compromisos internaciones se encuentran la Enmienda a la Convencidn sobre proteccion
fisica de los materiales nucleares, aprobada en julio del 2005; la ratificacion en enero del 2007 del Convenio
Internacional para la represién de los actos de terrorismo nuclear; la Resolucién 1540 de 2004, del Consejo
de Seguridad de Naciones Unidas, relativa a la no proliferaciéon de armas de destruccién masiva; la Iniciativa
Global para Combatir el Terrorismo Nuclear, puesta en marcha tras la Cumbre del G-8 celebrada en junio de
2006; o el Cédigo de Conducta sobre la seguridad tecnolégica y la seguridad fisica de las fuentes radiactivas,
aprobado por el OIEA en septiembre de 2003.

El referido Real Decreto 1308/2011, de 26 de septiembre, en el punto 2 de su articulo 2, define la «Amenaza
base de disefio» como «los atributos o caracteristicas de posibles adversarios internos, adversarios externos
o de ambos en colusién, que podrian intentar la retirada no autorizada de material nuclear o de fuentes
radiactivas o actos de sabotaje, que se toman como base para disefiar y evaluar los sistemas de proteccion
fisica de tales materiales, fuentes e instalaciones nucleares. »

Asimismo, este Real Decreto, en el punto 1 de su articulo 8, establece que «El Ministerio del Interior y el
Consejo de Seguridad Nuclear, con la colaboracion que se estime necesaria de las autoridades competentes,
a partir de los resultados obtenidos en la evaluacion estatal de la amenaza, determinardn la amenaza que
deberd tomarse como base para el disefio de los sistemas de proteccion fisica de las instalaciones y
materiales nucleares y de las fuentes radiactivas incluidas en el dmbito de aplicacion de este Real decreto y la
notificaran a los interesados de acuerdo con las previsiones del apartado 2.»

Para dar cumplimiento a este mandato, en el seno del Ministerio de Interior se establecié un grupo de
trabajo interministerial, que aprobd la definicién de la denominada amenaza base de disefio para las
centrales nucleares y para el Almacén Temporal Centralizado de combustible nuclear gastado y residuos
radiactivos de alta actividad (ATC), a partir de la cual se concluyd la necesidad de modificar el Real Decreto
1308/2011, de 26 de septiembre, para, entre otros supuestos, implementar un nuevo entorno de proteccion
de dichas instalaciones, mediante el establecimiento de un sistema permanente de respuesta adecuado para
neutralizar o mitigar los posibles dafios que supondria la materializacién de la amenaza.

En correspondencia con lo dispuesto en el articulo 149.1.292 de la Constitucion y en los articulos 11 punto 1
apartado c) y 12 punto 1 letra B apartado d), de la Ley Organica 2/1986, de 13 marzo, de Fuerzas y Cuerpos
de Seguridad, dicho sistema estara compuesto por miembros del Cuerpo de la Guardia Civil, que constituiran
unidades permanentes de respuesta.



Adicionalmente a lo anterior, el Organismo Internacional de Energia Atémica (OIEA) publicé en 2012 la
revision 5 del documento INFCIRC 225, “Recomendaciones de seguridad fisica nuclear sobre la proteccion
fisica de los materiales y las instalaciones nucleares”, en el que, entre otras cosas, se introducen
recomendaciones en materia de ciberseguridad.

Al igual que en la mayoria de los ambitos de actividad econdmica, las tecnologias de la informacién vy las
comunicaciones van teniendo un papel cada vez mds importante en el sector de la industria nuclear, por lo
gue se hace necesario la adopcidn de una serie de medidas de cardcter integral, desde el punto de vista
fisico y légico, tanto por parte de la Administracién como por parte de los operadores de las instalaciones
nucleares y radiactivas, para hacer frente a eventuales amenazas cibernéticas.

Con este fin, en 2013, en Espafia se desarrolld la Estrategia de Ciberseguridad Nacional, teniendo entre sus
objetivos el impulsar la seguridad y resiliencia de los sistemas de informacidn y telecomunicaciones usados
por el sector empresarial en general y los operadores de infraestructuras criticas en particular.

Asimismo y por lo que se refiere al ambito de la proteccién de las infraestructuras criticas, la industria
nuclear es un sector estratégico de la sociedad, por lo que, con el objeto de garantizar la seguridad integral
de las instalaciones nucleares y radiactivas, es necesario el establecer una homogeneizacién y compatibilidad
entre los Planes de Proteccion de Fisica exigidos por el Real Decreto 1308/2011, de 26 de septiembre y los
Planes de Proteccion Especificos previstos en la Ley 8/2011, de 28 de abril, por la que se establecen medidas
para la proteccidn de las infraestructuras criticas.

Teniendo en cuenta lo anterior, asi como el hecho de que, transcurridos cuatro afios desde la publicacion del
Real Decreto 1308/2011, de 26 de septiembre, se considera conveniente proceder a su actualizacién, al
objeto de tener en cuenta la experiencia adquirida en este tiempo, en lo que respecta a la tramitacién del
documento Plan de Proteccion Fisica de las instalaciones nucleares, y para coordinar su aprobacién con el
Plan de Proteccidn Especifico previsto en el Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el
Reglamento de proteccidon de las infraestructuras criticas, y establecer el procedimiento para ello.

Por los motivos expuestos, se ha considerado necesario proceder a la revision del Real Decreto 1308/2011,
de 26 de septiembre, sobre proteccidn fisica de las instalaciones y los materiales nucleares, y de las fuentes
radiactivas.

Este real decreto tiene su fundamento legal en el capitulo Xlll de la Ley 25/1964, de 29 de abril, sobre
Energia Nuclear, que se refiere a las obligaciones en materia de proteccion fisica, asi como en el articulo 36
de la misma Ley, que dispone que «las autoridades competentes y los titulares deberdan adoptar las medidas
de prevencion y proteccion necesarias para mantener las condiciones de sequridad fisica adecuadas en estas
instalaciones.» y ha sido elaborado en virtud del articulo 94 del referido texto legal, que autoriza al
Gobierno «para que establezca los reglamentos precisos para su aplicacion y desarrollo», de acuerdo con el
Consejo de Seguridad Nuclear, habiendo sido consultados los agentes econdmicos sectoriales y sociales
interesados, asi como las Comunidades Auténomas.



En su virtud, a propuesta conjunta del Ministro de Industria, Energia y Turismo y del Ministro del Interior,
con la aprobacion previa del Ministro de Hacienda y Administraciones Publicas, de acuerdo con el Consejo de
Estado, y previa deliberacidn del Consejo de Ministros en su reunion del dia xx de xxxxxxxxx de 2015.

DISPONGO:

Articulo Unico. Modificacién del Real Decreto 1308/2011, de 26 de septiembre, sobre proteccion fisica de las
instalaciones y los materiales nucleares, y de las fuentes radiactivas.

Primero.- Se modifica el Articulo 2 “Definiciones”, al que se afiaden dos nuevas definiciones.

«21.- «Unidad de Respuesta»: Unidad de la Guardia Civil ubicada permanentemente en el interior de las
centrales nucleares y aquellas instalaciones nucleares que se determine conforme a la amenaza base de
disefio, para proporcionar una respuesta de entidad adecuada en caso de materializacidon de la amenaza. En
tales supuestos, dicha Unidad asumira la direccién de los recursos publicos y privados que conformen la
primera respuesta frente a la agresion.

22.- «Respuesta de entidad adecuada»: reaccién de oposicidon a un ataque o intrusion, para neutralizarlo o
contenerlo mitigando sus efectos. Para la hipdtesis planteada en la amenaza base de disefio, su alcance
dependerd, entre otros factores, del numero y configuracion de las zonas vitales a proteger, de las
caracteristicas fisicas del emplazamiento y del disefio de la propia instalacion.»

Segundo.- Se modifica el parrafo b) del apartado 3 del articulo 6 “Autoridades competentes y competencias”,
guedando como sigue:

«b) La elaboracién, puesta en practica y mantenimiento de los planes de actuacidn exterior y respuesta, asi
como de los planes de informacién preventiva en materia de proteccion fisica de las instalaciones y los
materiales nucleares y, cuando se considere necesario, de las fuentes radiactivas.»

Tercero.- Se modifica el primer apartado del articulo 8, quedando como sigue:

«1. El Ministerio del Interior y el Consejo de Seguridad Nuclear, con la colaboracién que se estime necesaria
de las autoridades competentes, a partir de los resultados obtenidos en la evaluacién estatal de la amenaza
determinaran la amenaza que debera tomarse como base para el disefio de los sistemas de proteccion fisica
de las centrales nucleares y aquellas instalaciones nucleares y fuentes radiactivas que se considere
necesario, teniendo en cuenta las consecuencias que pudieran derivarse de un acto malintencionado contra
dichas instalaciones y fuentes, y la notificaran a los interesados de acuerdo con las previsiones del apartado
2.»

Cuarto.- Se modifica el nimero 32 del articulo 14 “Documentacién”, quedando como sigue:

«32 Los medios humanos, técnicos, ldgicos y organizativos de los que dispone para hacer frente a las
amenazas potenciales.»

Quinto.- Se modifica el segundo inciso del nimero 52 del parrafo e) del articulo 14 “Documentacion”,
guedando como sigue:



«Este Plan es parte de la informacidn a la que se refiere el articulo 5, y cualquier modificaciéon del mismo
debera ser aprobada por la Direccién General de Politica Energética y Minas, previos informes preceptivos
de la Secretaria de Estado de Seguridad y del Consejo de Seguridad Nuclear.»

Cuarto.- Se modifica el segundo inciso del nimero 52 del parrafo d) del apartado 2 del articulo 19 “Solicitud
de autorizacion”, quedando como sigue:

«Este Plan es parte de la informacion a la que se refiere el articulo 5, y cualquier modificacién del mismo
debera ser aprobada por |la Direccién General de Politica Energética y Minas, previos informes preceptivos
de la Secretaria de Estado de Seguridad y del Consejo de Seguridad Nuclear.»

Quinto.- Se modifica el articulo 30 “Medidas generales de proteccion fisica de las centrales nucleares”,
guedando como sigue:

«Las centrales nucleares y, en su caso, las instalaciones nucleares que determine el Ministerio del Interior
conforme a la amenaza base de disefo, deberan disponer de un sistema de proteccidn fisica que garantice la
existencia de:

a) Elementos de proteccién que disuadan a un posible adversario de materializar las amenazas contra la
misma.

b) Todos los medios organizativos, humanos, logicos técnicos y materiales necesarios y compatibles con el
normal desarrollo de la operacién de la instalacidn, para hacer frente a la amenaza base de disefio, que
aseguren la coordinacidn y colaboracidn con la Unidad de Respuesta.

c) Los efectivos, medios técnicos y logicos o una combinacidn de ambos, que sirvan para detectar con
prontitud cualquier intento de intrusién en areas de seguridad de la misma, asi como para evaluar las
condiciones, circunstancias y capacidades con que dicho intento de intrusidon se estd produciendo y
mantener, en su caso, un seguimiento permanente de su progresion en el interior de la instalacién.

d) Barreras fisicas y controles de acceso redundantes que retrasen la entrada de personas y vehiculos no
autorizados a las dreas protegidas y que impidan dicha entrada a las dreas vitales o a los lugares donde se
ubica el material nuclear hasta la respuesta y actuacién de la Unidad de Respuesta, durante el escenario
correspondiente a suamenaza base de disefio.

e) Un servicio de seguridad privada con efectivos debidamente habilitados, entrenados, equipados vy
estructurados jerdrquicamente, con capacidad suficiente y proporcionada para mantener un control de
accesos eficaz y efectuar las comunicaciones establecidas en el Plan de Proteccidn Fisica, hasta la respuestay
actuacién de la Unidad de Respuesta, segun lo indicado por la normativa de seguridad privada.

f) Los medios y procedimientos necesarios para garantizar que se puede comunicar e intercambiar
informacion de forma adecuada para coordinar las actuaciones de respuesta.

g) Un Registro de personal de la instalacién, asi como de aquel personal de empresas contratadas que, por el
ejercicio de las funciones encomendadas, precise acceder a areas de la instalacién o a informaciones
sensibles desde el punto de vista de la proteccion fisica, quedando obligado el titular a mantenerlo
actualizado y a informar al Ministerio del interior, a través de la Unidad de Respuesta, previamente a



cualquier inscripcion o baja en el Registro, para que se efectlien las comprobaciones necesarias en relacién
con los objetivos de proteccidn fisica del material nuclear y de la instalacion.

h) Plan de contingencia, en el que se actuard en coordinacién y bajo la direccién operacional de la Unidad de
Respuesta, para responder a la retirada no autorizada o sabotaje de materiales en instalaciones nucleares.

i) Medios de proteccion y sometimiento a criterios de confidencialidad de toda la informacion relacionada
con la proteccidn fisica de los materiales nucleares y de la instalacién.

j) Indicadores que aseguren la implantacién de una adecuada cultura de seguridad fisica en la instalacidn.

k) El establecimiento y aplicacidon de un programa de formacién y entrenamiento especifico y continuo del
personal implicado en la proteccion fisica de |a instalacion, con la participacion de la Unidad de Respuesta.

La informacidn relativa a todos estos elementos es parte de la informacidon a la que hace referencia el
articulo 5.»

Disposicién Adicional XXXX: Las instalaciones nucleares y radiactivas que se consideren criticas, integraran en
el Plan de Proteccidn Fisica, en los casos en que se establezca en la normativa reguladora de aplicacién, el
Plan de Proteccién Especifico en materia de proteccidn de infraestructuras criticas, de conformidad con lo
dispuesto en los articulos 3.3, b) de la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la
proteccién de las infraestructuras criticas y el 29.2 de su Reglamento, aprobado mediante Real Decreto
704/2011, de 20 de mayo, articuldndose de forma coordinada entre el Centro Nacional para la Protecciéon de
las Infraestructuras Criticas y los demas Departamentos implicados, el procedimiento de integracion.”

Disposicién Transitoria Unica. Implantacion de la Unidad de Respuesta.

En el plazo méximo de cinco afios, de conformidad con lo determinado en la amenaza base de disefio y las
singularidades de cada supuesto, el Ministerio del Interior organizard el despliegue y la implantacién las
Unidades de Respuesta, de acuerdo con la adecuacién de la estructura organica, la dotacidn necesaria en las
plantillas de personal y los medios, en la Direccidon General de la Guardia Civil.

Disposicién Final Segunda. Titulo competencial.

Este real decreto se dicta al amparo de lo dispuesto en el articulo 149.1. 25.2 y 29.2 de la Constitucidn, que
atribuyen al Estado la competencia sobre bases del régimen minero y energético y sobre la seguridad
publica, sin perjuicio de la posibilidad de creacién de policias por las Comunidades Auténomas en la forma
gue se establezca en los respectivos Estatutos en el marco de lo que disponga una ley organica.

Disposicién final tercera. Habilitacion de desarrollo.
Se habilita al Ministerio de Industria, Energia y Turismo, al Ministerio del Interior y al Consejo de Seguridad

Nuclear para, dentro del dmbito de sus respectivas competencias, el desarrollo y aplicacién de las
disposiciones del presente real decreto.



Disposicién final cuarta. Entrada en vigor.

El presente real decreto entrarda en vigor el dia siguiente al de su publicacién en el “Boletin Oficial del
Estado”.



